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«Information Security in a Testing environment: Ο στόχος 
και οι λύσεις της IntelliSolutions µε την χρήση των 
προϊόντων Compuware» 
 
Χρησιµοποιώντας παραγωγικά δεδοµένα (πληροφορία που αντιστοιχεί  σε πελάτες, 
κινήσεις - στοιχεία λογαριασµών κ.α.) για την ανάπτυξη και δοκιµή εφαρµογών 
(enterprise application development and testing) αποτελεί εδώ και αρκετά χρόνια µία 
σύνηθες πρακτική σε τµήµατα IT. Είναι ανάγκη για τις οµάδες ανάπτυξης να 
δηµιουργούν τις νέες εφαρµογές µε δεδοµένα που προσοµοιάζουν όσο το δυνατόν 
περισσότερο τις πραγµατικές συνθήκες που θα συναντήσουν οι εφαρµογές τους.  
Παράλληλα σήµερα οι οργανισµοί και κυρίως εκείνοι που δραστηριοποιούνται στον 
χρηµατοοικονοµικό χώρο, αντιµετωπίζουν υψηλής επικινδυνότητας θέµατα 
ασφαλείας για την διαρροή των πληροφοριών που διατηρούν.  
 
Είναι αυτονόητο ότι οι δύο αυτές πραγµατικότητες δεν συµβαδίζουν και παρουσιάζει 
ιδιαίτερο ενδιαφέρον για το πώς µπορούν να προστατευτούν τα δεδοµένα και 
ταυτόχρονα να εξυπηρετούνται οι ανάγκες των οµάδων ανάπτυξης και δοκιµών 
(Development & Quality Assurance). 
 
Test Data Privacy 
 
∆ιεθνώς παρουσιάζεται λοιπόν η ανάγκη για προστασία των δεδοµένων κατά την 
φάση ανάπτυξης και συνήθως συναντάµε τον όρο Test Data Privacy. Είναι σηµαντικό 
να τονίσουµε το γεγονός ότι χρησιµοποιείται  η έκφραση Test Data και όχι απλώς 
Data Privacy γιατί αναφερόµαστε στα δεδοµένα που χρησιµοποιούνται κυρίως κατά 
την φάση ανάπτυξης και δοκιµών και όχι στην παραγωγή. Αυτό διότι για την 
προστασία των τελευταίων έχουν ήδη επινοηθεί πρακτικές και τεχνολογίες που 
αποτέλεσαν και το κέντρο της προσοχής των τµηµάτων ασφαλείας πληροφοριακών 
συστηµάτων τα τελευταία χρόνια. Μάλιστα µπορεί να υποστηρίξει κάποιος ότι τα 
δεδοµένα είναι πιο ασφαλή στα παραγωγικά συστήµατα καθώς υπόκεινται ήδη σε 
αυστηρούς ελέγχους και δικλείδες ασφαλείας, ελέγχους όµως που δεν εφαρµόζονται 



και στα συστήµατα development και staging. Χαρακτηριστικό είναι ότι πολλοί 
οργανισµοί παρέχουν σε εξωτερικούς συνεργάτες πρόσβαση σε δεδοµένα παραγωγής 
ακόµα και αντίγραφα αυτών δίχως να είναι σε θέση να εξασφαλίσουν την ακέραιη 
χρήση τους. 
 
Για να επιδεινωθεί ακόµα περισσότερο η θέση ενός τµήµατος πληροφορικής, 
καλείται να αντιµετωπίσει εσωτερικούς ή εξωτερικούς (εταιρίες συµβούλων, auditors 
κ.α.) ελέγχους αλλά και διεθνή πρότυπα που επιβάλουν και απαιτούν την προστασία 
των δεδοµένων στο περιβάλλον ανάπτυξης.  
 
Για να αντιµετωπίσουν αυτά τα προβλήµατα οι οργανισµοί συνήθως ακολουθούν τις 
παρακάτω πρακτικές (ταξινοµηµένες κατά την πιο σύνηθες πρακτική αλλά και την 
πιο ευάλωτη): 

1. ∆εσµεύουν τους συνεργάτες τους (είτε αποτελούν υπαλλήλους της 
επιχείρησης είτε εξωτερικοί) µε µία δήλωση εµπιστευτικότητας. 

o Η προσέγγιση αυτή µπορεί να αποτελέσει νοµικό επιχείρηµα σε 
περίπτωση διένεξης, αλλά εάν έχει ήδη παρουσιαστεί ρήξη ασφαλείας 
η επιχείρηση µπορεί ήδη να έχει πληγεί ανεπανόρθωτα (εταιρική 
εικόνα και ευθύνη, απώλεια πελατείας κ.α.) 

2. Αποτρέπουν πλήρως την πρόσβαση σε ευαίσθητα δεδοµένα. 
o Με τον τρόπο αυτό αυξάνεται η προστασία των δεδοµένων αλλά 

επηρεάζεται αρνητικά η λειτουργία των οµάδων ανάπτυξης, το οποίο 
σε βάθος χρόνου θα οδηγήσει σε διάσταση µεταξύ των τµηµάτων 
ασφάλειας πληροφοριακών συστηµάτων και αυτών των οµάδων και 
πιθανή αναθεώρηση αυτής της πρακτικής 

3. Εφαρµόζουν custom made λύσεις για την µετατροπή των πληροφοριών (de-
identifying data). 

o Είναι ίσως η πιο επώδυνη για τον οργανισµό πρακτική καθώς 
αναγκάζει τους υπεύθυνους αυτών των λύσεων να τις συντηρούν και 
να τις επεκτείνουν συνέχεια ώστε να ανταποκρίνονται στα καινούργια 
δεδοµένα. Θα µπορούσε να τονιστεί ότι είναι µια προσπάθεια που 
«ανακαλύπτει τον τροχό» ειδικά σε περίπτωση που χρειάζεται να 
εφαρµοστούν πολύπλοκες λειτουργίες (όπως π.χ. κρυπτογράφηση). 

4. Εφαρµόζουν µία πλήρη λύση data disguise µαζί µε διαδικασίες και πρακτικές 
 
Η λύση 
 
Οι Compuware και IntelliSolutions µέσω της λύσης Test Data Privacy 
ανταποκρίνεται στις ανάγκες που παρουσιάστηκαν παραπάνω παρέχοντας στους 
οργανισµούς την δυνατότητα να εναρµονίζονται µε τις ελεγκτικές απαιτήσεις και να 
µειώνουν το ρίσκο της σκόπιµης η µη διαρροής confidential δεδοµένων. Το 
αποτέλεσµα από την εισαγωγή και χρήση αυτής της λύσης θα είναι µια 
επαναλαµβανόµενη διαδικασία που θα οδηγήσει σε µείωση του κόστους 
εναρµόνισης, αύξηση της παραγωγικότητας και ελαχιστοποίηση του ρίσκου µε την 
αυτόµατη εξαγωγή και δηµιουργία µετουσιωµένων δεδοµένων (disguised test data).   
 
Η υλοποίηση της λύσης Compuware Test Data Privacy αποτελείται από τα εξής 
στάδια: 
 
Ανάλυση – Κατανόηση των ευαίσθητων δεδοµένων που χρειάζονται προστασία 



 
Η φάση της ανάλυσης περιλαµβάνει την κατανόηση των τεχνολογικών πλατφόρµων, 
τύπων δεδοµένων, δοµές δεδοµένων κ.τ.λ., αν και η αναζήτηση και προσδιορισµός 
του ποια δεδοµένα χρειάζονται προστασία αποτελεί ιδιαίτερη πρόκληση. Στην φάση 
αυτή µελετώνται και καταγράφονται τα εξής: 
Οι εφαρµογές που χρειάζονται πρόσβαση στα δεδοµένα, Οι δοµές δεδοµένων, Οι 
σχέσεις µεταξύ των δεδοµένων, Ευαίσθητα στοιχεία στα δεδοµένα (fields σε ένα 
dataset), ∆ιαδικασίες που επηρεάζουν την δηµιουργία των δεδοµένων 
 
Σχεδιασµού – Ορισµός στρατηγικών για την µετουσίωση των test data 
 
Στην φάση αυτή απαιτείται να παρθούν οι σωστές αποφάσεις και να οριστούν οι 
κατάλληλες διαδικασίες που θα χρησιµοποιηθούν για να διαβαστούν τα δεδοµένα από 
τα παραγωγικά συστήµατα, να µετουσιωθούν ή δηµιουργηθούν (ώστε να µοιάζουν 
πλήρως µε δεδοµένα που υπάρχουν στην παραγωγή). Κατά την διαδικασία 
σχεδιασµού ορίζονται: 
Οι κανόνες Field-level obfuscation (κρυπτογράφηση, µετάφραση, aging, generation 
κ.α.), Τα κριτήρια για το extraction από τα παραγωγικά δεδοµένα (φίλτρα ώστε να 
µειώσουµε τα πιθανά δεδοµένα κ.α.), Οι κανόνες ασφαλείας για την διαδικασία 
extraction, Οι µέθοδοι load που θα χρησιµοποιηθούν για την εισαγωγή των 
δεδοµένων στα testing περιβάλλοντα 
 

 
Εικόνα 1: Πιθανές µέθοδοι για Field-level obfuscation 
 
Ανάπτυξη – ∆ηµιουργία των διαδικασιών για την µετουσίωση των test data 
 
Η φάση αυτή είναι το σηµείο που η σχεδίαση γίνεται πραγµατικότητα. Ουσιαστικά 
αφορά την χρήση της τεχνολογίας για την παραγωγή αποτελεσµάτων, 
χρησιµοποιώντας τα κατάλληλα εργαλεία της πλατφόρµας Test Data για την 
δηµιουργία, την επιβεβαίωση της σωστής λειτουργίας και των τελικών ρυθµίσεων για 
την επιβολή των στρατηγικών test data.  
 
 



 
Εικόνα 2: ∆ιαδικασία ανάγνωσης και µετουσίωσης των δεδοµένων 
 
 
Παράδοση  – Εισαγωγή σαν διαδικασία στον οργανισµό 
 
Κατά την φάση αυτή η λύση Test Data αρχίζει να χρησιµοποιείται από τον 
οργανισµό. Η ανάλυση έχει ολοκληρωθεί, οι στρατηγικές extract, disguise, και load 
έχουν σχεδιαστεί και υλοποιηθεί και είναι έτοιµες να χρησιµοποιηθούν από τα 
διάφορα testing περιβάλλοντα. Οι αναλυτές, προγραµµατιστές και testers θα έχουν 
έγκυρα, µη ευαίσθητα δεδοµένα τα οποία θα τους προσφέρουν το περιβάλλον 
ανάπτυξης που χρειάζονται. Αλλά ακόµα πιο σηµαντικό είναι το γεγονός ότι ο 
οργανισµός θα διαθέτει µία διαδικασία, καλά documented που µπορεί να επαναλάβει 
για άλλου είδους δεδοµένα και να παρουσιάσει σε τυχόν audits. 
 
 

 
 
Εικόνα 3: Παράδειγµα 
µετουσιωµένων δεδοµένων 

Η IntelliSolutions Α.Ε. προσφέρει 
ολοκληρωµένες λύσεις λογισµικού πρωτίστως για το 
χρηµατοοικονοµικό και τηλεπικοινωνιακό τοµέα. Εξυπηρετεί µε 
τις λύσεις της και της υπηρεσίες της τους µεγαλύτερους 
οργανισµούς και εταιρίες στην Ελλάδα, ενώ έχει ξεκινήσει η 
παρουσία της εταιρίας στην περιοχή των Βαλκανίων και τη 
Μέση Ανατολή. Η εταιρία διαθέτει ένα ευρύ portfolio λύσεων 
λογισµικού που έχει αναπτύξει η ίδια ή αντιπροσωπεύει στην 
Ελληνική αγορά σε συνεργασία µε πολύ µεγάλες εταιρίες 
λογισµικού παγκοσµίως.  ∆ιαθέτει υψηλού επιπέδου 
τεχνογνωσία και στελεχώνεται από επιστήµονες µε εκτενή πείρα 
στην Ελληνική και διεθνή αγορά και συσσωρευµένη εργασιακή 
εµπειρία στις µεγαλύτερες πολυεθνικές εταιρείες πληροφορικής 
παγκοσµίως.  
 
Για περισσότερες πληροφορίες µπορείτε να επικοινωνήσετε 
στο ℡ 210 – 95 70 983 
 

 
IntelliSolutions - Compuware 
 
Η IntelliSolutions ως επίσηµος 
διανοµέας των προϊόντων της 
Compuware και διαθέτοντας 
στελέχη µε πολύχρονη εµπειρία από 
την υλοποίηση πολύπλοκων έργων 
σε µεγάλους οργανισµούς, παρέχει 
υπηρεσίες για την υλοποίηση έργων 



IT Management, Application Delivery και Service Management υλοποιώντας τις 
πολιτικές και απαιτήσεις των πελατών της. 
 
Η Compuware παρέχει ένα ευρύ φάσµα προϊόντων που εντάσσονται στο πλαίσιο του 
IT Management, βέλτιστες πρακτικές και υπηρεσίες που επιτρέπουν τα τµήµατα IT 
να παρέχουν υψηλότερα επίπεδα υπηρεσιών.  
 
 
 


